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AUFSATZE

Die EU Signaturrichtlinie stellt die rechtliche Aquivalenz zwischen handschriftlichen
Unterschriften und qualifizierten elektronischen Signaturen sicher. Die Komplexitat
aktueller chipkartenbasierter Signaturlésungen und damit einhergehende Mangel
in der Benutzerfreundlichkeit verhinderten bisher oft einen breiten Einsatz
elektronischer Signaturen. Die Verwendung mobiler Technologien zur sicheren
Erstellung qualifizierter elektronischer Signaturen verspricht hier Abhilfe zu schaffen.
Dieser Artikel stellt verschiedene Ansatze der mobilen Signaturerstellung vor und
analysiert diese bezuglich diverser rechtlicher und sicherheitstechnischer Aspekte.
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Einleitung

Die elektronische Signatur konnte sich in
den letzten Jahren in vielen européischen
Landern als weitgehend ausgereifte und
haufig verwendete Technologie etablie-
ren. Legitimiert durch nationale Geset-
ze und Verordnungen entsprechend den
Vorgaben der EU Signaturrichtlinie [1]
finden heutzutage qualifizierte elektroni-
sche Signaturen vor allem im 6ffentlichen
Sektor breite Anwendung. Durch deren
rechtliche Aquivalenz zu herkommlichen
handschriftlichen Unterschriften werden
qualifizierte elektronische Signaturen bei-
spielsweise im Rahmen verschiedenster E-
Government Losungen verwendet, um ur-
spriinglich papierbasierte Verfahren in IT
basierte Prozesse iiberzufiihren. In Oster-
reich wurde auch das Konzept der elektro-
nischen Amtssignatur [2] eingefiihrt, wel-
ches die Anspriiche an Signaturen von Be-
horden auf elektronische Dokumente ab-
bildet. In einzelnen Landern ist die Ver-
breitung und Verwendung der elektroni-
schen Signatur bereits so weit fortgeschrit-
ten, dass diese als kritische Infrastruk-
turkomponente betrachtet werden muss.
Auch hier kann als Beispiel Osterreich die-
nen, wo samtliche Gesetze vor Inkrafttre-
ten elektronisch signiert werden miissen.
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Obwohl die elektronische Signatur auf
Seiten der Behorden in vielen Landern
bereits intensiv genutzt wird, bleibt de-
ren Verwendung im privaten Sektor der-
zeit noch hinter den Erwartungen zu-
riick. Auch wenn einzelne Berufsgruppen
wie Anwilte oder Notare die elektroni-
sche Signatur bereits regelmaf3ig verwen-
den, konnten weite Teile der Bevolkerung
von den Vorziigen elektronischer Signatu-
ren noch nicht tiberzeugt werden.

Die fehlende Akzeptanz scheint vor
allem an zusatzlich notwendigen Kom-
ponenten wie Chipkartenlesern und in
der mangelnden Benutzerfreundlichkeit
aktueller technischer Umsetzungen be-
griindet. Die korrekte Implementierung
qualifizierter elektronischer Signaturen
ist in der Tat ein nicht triviales Unterfan-
gen. Die EU Signaturrichtlinie fordert zur
Erstellung qualifizierter elektronischer
Signaturen eine sogenannte Sichere Sig-
naturerstellungseinheit (SSEE). Nationa-
le Umsetzungen wie das deutsche Signa-
turgesetz [3] detaillieren die Anforderun-
gen weiter und sehen beispielsweise vor,
dass der Signaturschliissel durch Besitz
und Wissen, oder durch Besitz und bio-
metrische Merkmale vor unberechtig-
ter Anwendung geschiitzt werden muss.
Vergleichbare Forderungen nach Mehr-
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Faktor-Authentifizierung im Rahmen der
Erstellung qualifizierter elektronischer Si-
gnaturen sind auch in einschldgigen Ge-
setzen anderer Linder zu finden.

In den meisten Féllen wird der For-
derung nach Mehr-Faktor-Authentifi-
zierung durch die Verwendung der Chip-
kartentechnologie nachgekommen. In Os-
terreich konnen Biirgerinnen und Biirger
beispielsweise ihre Sozialversicherungs-
karte, ihre Bankkarte, oder diverse Be-
rufs- oder Studentenausweise als Biirger-
karte aktivieren lassen. Dabei handelt es
sich bei allen Varianten um bescheinigte
SSEE. Die Signaturfunktionalitit bzw. der
auf dem Chip der Karte sicher gespeicher-
te Signaturschliissel sind durch eine gehei-
me und nur dem Karteninhaber bekann-
te PIN geschiitzt. Fiir die Erstellung einer
Signatur bedarf es daher sowohl der Kar-
te (Faktor Besitz) als auch der geheimen
PIN (Faktor Wissen), wodurch der For-
derung nach Mehr-Faktor-Authentifizie-
rung nachgekommen wird.

Vergleichbare Ansitze finden sich
auch in zahlreichen anderen Lindern wie
Deutschland, Estland oder Belgien. Ob-
wohl sich die Verwendung der Chipkar-
tentechnologie bisher als verldsslich und
sicher erwiesen hat, zeigen sich in Bezug
auf deren Benutzerfreundlichkeit eini-
ge Mingel. Vor allem die Notwendigkeit
eines geeigneten Kartenlesegerits stellt fiir
Biirgerinnen und Biirger einen Zusatzauf-
wand dar, den diese oft nicht zu bestreiten
bereit sind. Zu gering erscheint in den Au-
gen vieler der sich durch elektronische Sig-
naturen ergebende Zusatznutzen, der den
durch Chipkarten verursachten Mehr-
aufwand rechtfertigen wiirde. Verscharft
wird die Situation zudem durch die stei-
gende Popularitdt alternativer Endgera-
te wie Smartphones oder Tablet-Compu-
ter, welche oftmals keine technische Mog-
lichkeit fiir die Verwendung von Chipkar-
ten bieten.

Da der Benutzerfreundlichkeit chipkar-
tenbasierter Losungen technologiebedingt
Grenzen gesetzt sind, miissen zur Steige-
rung der breiten Akzeptanz elektroni-
scher Signaturen alternative Strategien
verfolgt werden. In Bezug auf Akzeptanz
und Popularitat sind aktuell mobile Tech-
nologien auferordentlich erfolgreich. Es
erscheint daher naheliegend, deren Popu-
laritdt zu nutzen, um auch die Akzeptanz
und Verbreitung elektronischer Signatu-
ren zu erhohen. Tatsichlich wurde das
Potential mobiler Technologien von vie-
len Liandern bereits frith erkannt und ent-

sprechend umgesetzt. Aktuell ist die Er-
stellung qualifizierter elektronischer Sig-
naturen unter Verwendung mobiler Tech-
nologien bereits in mehreren Landern er-
folgreich implementiert'.

Durch die Abkehr von der bewéhrten
Chipkarten-Technologien und der Mit-
einbeziehung mobiler Technologien und
Komponenten in den Signaturerstellungs-
prozess ergeben sich zwangslaufig auch
neue sicherheitstechnische Herausforde-
rungen. Im Speziellen muss unter Ver-
wendung mobiler Technologien eine ge-
eignete Moglichkeit fiir die Durchfiih-
rung der gesetzlich geforderten Mehr-
Faktor-Authentifizierung von Unterzeich-
nern gefunden werden.

1 Mobile Signaturen

Die steigende Popularitit mobiler Infor-
mations- und Kommunikationstechno-
logien fithrt zu einem stetig wachsenden
Angebot an mobilen Diensten und An-
wendungen. Diese Entwicklung fiithr-
te unter anderem in mehreren Landern
zur Entwicklung mobiler Signaturlésun-
gen. Als mobile Signatur bezeichnen wir
im Folgenden eine elektronische Signatur,
die unter Zuhilfenahme mobiler Techno-
logien erstellt wird.

Obwohl prinzipiell verschiedene mo-
bile Gerite wie PDAs, Smartphones oder
auch spezielle Hardwaretoken fiir die Er-
stellung mobiler Signaturen geeignet sind,
basieren die meisten aktuellen Losungen
auf Mobiltelefonen. Griinde dafiir sind
unter anderem deren weite Verbreitung
und die unabhingig von Alter, Beruf und
sozialem Umfeld bestehende Vertrautheit
mit dieser Technologie. Diese Eigenschaf-
ten sollen dabei die Akzeptanz elektroni-
scher Signaturlgsungen erhohen.

Die Flexibilitdt moderner Mobiltelefone
lasst trotz der speziellen sicherheitstechni-
schen Anforderungen, die im Zuge der Er-
stellung qualifizierter elektronischer Sig-
naturen eingehalten werden miissen, ver-
schiedene Arten der Implementierung
mobiler Signaturen zu. Zur Veranschau-
lichung der zugrundeliegenden Konzep-
te werden in weitere Folge zwei konkrete
Ansitze zur Erstellung mobiler Signatu-
ren vorgestellt und anhand entsprechen-
der Implementierungen verglichen.

1 Mobile Signaturlésungen sind derzeit unter
anderem in Estland, Norwegen, Finnland, Schweden
und Osterreich im Einsatz.
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1.1 Varianten

Da qualifizierte elektronische Signatu-
ren gemdf3 der EU Signaturrichtlinie der
handschriftlichen Unterschrift gleichge-
setzt sind, ist deren Sicherheit von zen-
traler Bedeutung. Zur Gewihrleistung
eines grofitmoglichen Sicherheitsniveaus
werden die Verwendung einer SSEE und
eine Mehr-Faktor-Authentifizierung des

Unterzeichners als Anforderungen defi-

niert.

Aktuell verwendete mobile Signatur-
losungen verfolgen eine von zwei gingi-
gen Varianten, um diese Anforderungen
zu erfiillen.

" Die Signatur wird direkt am Mobil-
telefon berechnet. Dazu wird ein mit
einem SSEE ausgestattetes Mobiltele-
fon mit dem privaten Signaturschliissel
des Benutzers personalisiert. Der Signa-
turschliissel wird im SSEE sicher gespei-
chert und durch eine geheime PIN ge-
schiitzt. Eine ebenfalls am Mobiltelefon
betriebene Signaturapplikation dient als
Schnittstelle zum Benutzer. Uber diese
Applikation kann der Benutzer die zu
signierenden Daten kontrollieren, die
geheime PIN eingeben und damit die
Signaturerstellung auslosen. Aufgrund
der steigenden technischen Moglichkei-
ten gibt es bereits eine Reihe verschiede-
ner Moglichkeiten SSEEs auf Mobiltele-
fonen zu implementieren. Eine Studie
der ENISA [4] nennt als mégliche Um-
setzungen beispielsweise die in jedem
Mobiltelefon vorhandene SIM Karte,
zusitzliche SD oder microSD Karten
mit integrierten Secure Elements, aber
auch entsprechend abgesicherte Soft-
warelosungen. Die Zwei-Faktor-Au-
thentifizierung von Benutzern wird bei
dieser Variante der mobilen Signatur
iiber die Faktoren Besitz (Mobiltelefon
bzw. SSEE) und Wissen (PIN) sicher-
gestellt.

= Alternativ konnen mobile Signaturen
auch durch eine zentrale Serverkom-
ponente erstellt werden. Die SSEE wird
in diesem Fall durch ein Hardware Se-
curity Module (HSM) implementiert,
das an die zentrale Serverkomponente
angebunden ist. Der Signaturschliissel
ist zentral im HSM hinterlegt und iiber
entsprechende kryptographische Me-
thoden und ein Passwort abgesichert.
Die Auslosung der Signatur erfolgt tiber
eine TAN, die dem Benutzer iiber SMS
an sein Mobiltelefon zugestellt wird und
die dieser dann an die Zentralkompo-
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Abb 1 | A-Trust Handy-Signatur (Osterreich)
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nente zuriicksenden muss. Uber die
Faktoren Wissen (z.B. Passwort fiir Zu-
griffauf den Signaturschliissel) und Be-
sitz (Mobiltelefon, dessen Besitz durch
Verwendung der SMS TAN verifiziert
wird) wird auch bei dieser Variante der
mobilen Signatur die Forderung nach
einer Zwei-Faktor-Authentifizierung
von Benutzern erfillt.
Sdmtliche bekannten im Einsatz befindli-
chen Systeme zur Erstellung mobiler Sig-
naturen entsprechen grundsatzlich einer
dieser beiden Varianten. Abhidngig von
der jeweiligen Implementierung und von
geltenden nationalen gesetzlichen Vorga-
ben unterscheiden sich die einzelnen Sys-
teme jedoch in bestimmten Details. Im
Folgenden werden die beiden in Oster-
reich und Estland verwendeten Systeme
niher erldutert, um die Unterschiede der
beiden Ansitze anhand konkreter Imple-
mentierungen zu verdeutlichen.

1.2 Fallstudie: Osterreich

Osterreich versuchte bereits sehr frith mo-
bile Technologien fiir die Erstellung elek-
tronischer Signaturen zu nutzen. Die ers-
te derartige Initiative war die Al-Signatur
der osterreichischen Mobilfunkanbieters
Mobilkom Austria [5]. Die Al-Signatur
folgte dem Konzept der durch TANs auto-
risierten serverseitigen Signaturerstellung
und erlaubte die Erstellung so genannter
Verwaltungssignaturen. Diese waren in
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Osterreich dank einer gesetzlich festge-
legten Ubergangsregelung bis 2007 qua-
lifizierten Signaturen gleichgestellt. Die-
ser Dienst wurde mit dem Auslaufen die-
ser Ubergangsregelung, die eine Migra-
tion auf qualifizierte Signaturen nétig ge-
macht hatte, eingestellt.

Die durch die Einstellung der Al-Sig-
natur entstandene Liicke wurde im Jahr
2009 durch die im EU Large Scale Pilot
STORK entwickelte und vom &sterrei-
chischen Zertifizierungsdiensteanbieter
A-Trust betriebene Handy-Signatur ge-
schlossen [6]. Vom Aufbau prinzipiell mit
der A1l-Signatur vergleichbar, folgt auch
die Handy-Signatur dem Konzept einer
serverseitigen Signaturerstellung. Neu ist,
dass die Handy-Signatur nun als qualifi-
zierte Signatur ausgefiihrt ist.

Der generelle Aufbau der Handy-Sig-
natur, sowie ein typischer Signaturerstel-
lungsprozess sind in Abbildung 1 skiz-
ziert’. Benutzer greifen iiber eine webba-
sierte Schnittstelle auf einen Dienst des
Service Providers zu (1). Dabei kann es
sich beispielsweise um eine Web-Appli-
kation o.4. handeln. Ist im Zuge der Ver-
wendung des beanspruchten Dienstes die
Erstellung einer elektronischen Signa-
tur notwendig, sendet der Service-Provi-

2 Aus Ubersichtlichkeitsgriinden wird die Re-
gistrierung neuer Benutzer und die Erstellung ent-
sprechender Signaturerstellungsdaten (Signa-
turschlissel und Signaturzertifikat) nicht ndher
betrachtet.
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der einen entsprechenden Request an die
Handy-Signatur Komponente der A-Trust
(2). Der gesendete Request entspricht da-
bei der fiir das Osterreichische E-Govern-
ment definierten Security Layer Spezifika-
tion [7] und enthélt unter anderem die zu
signierenden Daten. Nach Erhalt des Re-
quests zeigt die Handy-Signatur Kompo-
nente im Web-Browser des Benutzers ein
Web-Formular an, iiber welches Telefon-
nummer und Signaturpasswort bekannt-
geben werden konnen’ (3).

Der fiir die Erstellung der elektroni-
schen Signatur benétigte Signaturschliis-
selistin einem an die Zentralkomponente
der Handy-Signatur angebundenen HSM
verschliisselt hinterlegt. In die Ableitung
des fiir die Verschliisselung verwendeten
Schliissels gehen die Telefonnummer des
Benutzers, dessen Signaturpasswort und
ein nur im HSM verfiigbarer geheimer
HSM-Schliissel ein. Der Signaturschliissel
des Benutzers ist daher sowohl an den Be-
nutzer als auch an das HSM gebunden und
kann nur durch eine Kooperation dieser
beiden Komponenten verwendet werden.

Durch die in Schritt (3) erfolgte Uber-
mittlung der Telefonnummer und des Si-
gnaturpassworts des Benutzers kann das
HSM dessen Signaturschliissel entschliis-
seln und die Signatur der in Schritt (2)
tibermittelten Signaturdaten vorbereiten.
Vor der endgiiltigen Auslosung der Sig-
naturerstellung im HSM sendet die Zen-
tralkomponente der Handy-Signatur ein
zeitlich begrenzt gultiges Einmalpass-
wort (TAN) und einen Hash-Wert der zu
signierenden Daten an den Mobilfunkbe-
treiber des Benutzers (4). Dieser leitet die
Daten tiber den SMS Kanal an das Mobil-
telefon des Benutzers weiter (5). Ahnlich
der Bekanntgabe von Telefonnummer und
Signaturpasswort kann der Benutzer die
erhaltene TAN wiederum iiber ein von der
Handy-Signatur Komponente bereitge-
stelltes Web-Formular bekanntgeben (6).
Uber dieses Web-Formular wird ebenfalls
der Hash-Wert der zu signierenden Daten
dargestellt, welchen der Benutzer vor Ein-
gabe der TAN mit dem tiber SMS erhalte-
nen Hash-Wert vergleichen kann*.

3 Aus Griinden der Benutzerfreundlichkeit wird
das von der Handy-Signatur bereitgestellte Web-
Formular in der Regel Giber ein HTML IFRAME Tag in
die Applikation des Service Providers eingebunden,
sodass dieser die gewohnte Umgebung nicht ver-
lassen muss.

4 Uber eine durch das HSM erstellte Signatur ist
der Hash-Wert der zu signierenden Daten zudem
mit dem Einmalpasswort eindeutig verkniipft.
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Abb 2 | Mobiil-ID (Estland)
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Durch Erhalt der TAN kann der Benut-
zer geméfd den Anforderungen einer Zwei-
Faktor-Authentifizierung sicher authen-
tifiziert und der Signaturvorgang abge-
schlossen werden. Die serverseitig erstell-
te Signatur wird der Security Layer Spezi-
fikation entsprechend an den Service Pro-
vider retourniert (7). Uber die bestehen-
de webbasierte Schnittstelle zum Benut-
zer kann dieser schliefillich tiber den Er-
folg des Signaturerstellungsvorgangs in-
formiert werden (8).

Fiir die spitere Sicherheitsbetrach-
tung bemerkenswert ist in diesem Mo-
dell, dass die zu signierenden Daten, und
die signierten Daten direkt zwischen Ser-
ver-Komponenten ausgetauscht werden
(Schritte 2 und 7 des Schaubilds). Diese
Daten sind somit von etwaiger Schadsoft-
ware, dieam PC oder Mobiltelefon des Be-
nutzers laufen kann, nicht dnderbar.

Die A-Trust Handy-Signatur ist ein ty-
pisches Beispiel einer serverseitigen mo-
bilen Signaturlosung. Obwohl das Mobil-
telefon des Benutzers lediglich als Emp-
fangseinheit fiir Einmalpassworter fun-
giert, erhoht dieser zweite Kommunika-
tionskanal die Sicherheit des Gesamtsys-
tems entscheidend und ermoglicht erst die
Implementierung serverseitiger Biirgersi-
gnaturen.

1.3 Fallstudie: Estland

So wie in Osterreich wurde auch in Est-
land bereits friith in die Entwicklung mo-

biler Signaturlésungen investiert. Als
Resultat dieser Bestrebungen wurde im
Frithjahr 2007 das Service Mobiil-ID [8]
vorgestellt, welches estnischen Biirgerin-
nen und Biirgern eine auf Mobiltelefonen
basierende sichere Authentifizierung und
Erstellung elektronischer Signaturen er-
laubt.

Der generelle Aufbau des Mobiil-ID
Services und der typische Ablauf eines Si-
gnaturerstellungsprozesses sind in Abbil-
dung 2 skizziert>. Wurde durch den Be-
nutzer am involvierten Service Provider
ein Signaturerstellungsvorgang initiiert
(1), wird durch den Service Provider ein
entsprechender Signatur-Request an den
Trust Service Provider (TSP), der zentral
als Schnittstelle zwischen Service Provi-
dern und Mobilfunkanbietern fungiert,
gesendet (2). Der TSP betreibt das Digi-
Doc Service [9], welches unter anderem
eine SOAP Schnittstelle zur Verfiigung
stellt, tiber die Signatur- und Authenti-
fizierungs-Requests tibermittelt werden
konnen. Anhand der im Signatur-Re-
quest enthaltenen Mobiltelefonnummer
wird der entsprechende Mobilfunkanbie-
ter (Mobile Signature Service Provider -
MSSP) des Benutzers ermittelt und der Re-
quest an diesen tibertragen (3). Der Mobil-
funkanbieter leitet den Request tiber sein
mobiles Netzwerk an das Mobiltelefon
des Benutzers bzw. an eine am Gerit in-

5 Der Einfachheit halber wurde der Registrie-
rungs- und Aktivierungsprozess nicht beriicksichtigt.
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stallierte SIM-Applikation weiter (4). Zur
Ubertragung der Daten kommt in diesem
Schritt ein auf SMS Nachrichten basieren-
des OTA®-Protokoll zur Anwendung.

Die Signaturerstellung selbst erfolgt
am Mobiltelefon des Benutzers. Dazu ist
dieses mit einer speziellen SIM-Karte des
Mobilfunkbetreibers ausgestattet. Diese
ist in der Lage, den iiber OTA empfange-
nen Signatur-Request abzuarbeiten und
die iiber den Request iibermittelten Daten
mit Hilfe des auf der SIM-Karte sicher ge-
speicherten und zusitzlich durch eine ge-
heime PIN geschiitzten Schlissels zu si-
gnieren. Die nétige Interaktion mit dem
Benutzer wird iiber eine auf dem Mobil-
telefon betriebene SIM-Applikation abge-
wickelt. Uber diese Applikation kann der
Benutzer die zu signierenden Daten bzw.
einen entsprechenden Referenzwert einse-
hen und die Signaturerstellung durch Ein-
gabe der PIN auslosen. Nach erfolgreicher
Signaturerstellung wird der berechne-
te Signaturwert in eine Signatur-Respon-
se Nachricht verpackt und iiber die OTA
Schnittstelle an den MSSP retourniert (5).
Dieser leitet die erhaltene Antwort an den
TSP weiter (6). Der TSP iibermittelt die
erhaltene Signatur-Response schliefllich
tiber die SOAP Schnittstelle an den Ser-
vice Provider (7), welcher den Benutzer
iiber den Erfolg des Signaturerstellungs-
prozesses informiert (8).

Die estnische Mobiil-ID ist ein typi-
scher Vertreter mobiler Signaturlésun-
gen, welche Mobiltelefone selbst als SSEE
verwenden. Die Sicherheit dieses Verfah-
rens beruht hauptsichlich auf einer Zwei-
Faktor-Authentifizierung des Benutzers,
die einerseits durch den Besitz des Mobil-
telefons bzw. der darin befindlichen SIM-
Karte und andererseits durch Kenntnis
der geheimen PIN gewiéhrleistet wird.

2 Analyse

Eine genauere Betrachtung der in Estland
und Osterreich verwendeten mobilen Si-
gnaturlosungen verdeutlicht die Unter-
schiede der beiden grundsitzlichen Va-
rianten zur Erstellung mobiler Signatu-
ren. Sowohl fiir serverbasierte Ansitze als
auch fiir Verfahren, die auf SSEEs in Mo-
biltelefonen beruhen, ergeben sich diverse
rechtliche und sicherheitstechnische Her-

6 OTA steht fur Over-The-Air und bezeichnet ei-
ne Moglichkeit Daten von einer zentralen Serverin-
stanz an eine SIM-Applikation zu Gbermitteln.
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ausforderungen, die im Folgenden disku-
tiert werden sollen.

2.1 Sicherheitsiiberlegungen

Bei beiden Varianten der mobilen Signa-
turerstellung ist die sichere Authentifizie-
rung des Benutzers von zentraler Bedeu-
tung. Beide Ansitze verfolgen eine auf
den Faktoren Besitz und Wissen basie-
rende Mehr-Faktor-Authentifizierung. In
Bezug auf die fiir die Durchfithrung der
Authentifizierung verwendeten Kommu-
nikationskanaile gibt es jedoch einen sig-
nifikanten Unterschied. Bei der in Oster-
reich verwendeten A-Trust Handy-Signa-
tur erfolgt die Ubermittlung der Authen-
tifizierungsdaten tiber zwei unterschied-
liche Kanile. Wahrend das Signaturpass-
wort zur Initialisierung des Signaturvor-
gangs ausschliefSlich tiber den Web-Brow-
ser tibertragen wird, wird die fiir die end-
giiltige Signaturauslosung benétigte TAN
per SMS an den Benutzer ibermittelt. Die
TANs werden im HSM, das die Kompo-
nenten des Autorisierungscodes krypto-
graphisch aneinander koppelt, generiert.
Fiir einen erfolgreichen Angriff auf die
Benutzerauthentifizierung ist daher das
Kompromittieren zweier unabhingiger
Kommunikationskanéle erforderlich, was
die Komplexitit eines Angriffs entschei-
dend erhoht. Bei dem u.a. in Estland ver-
folgten Ansatz erfolgt die Kommunika-
tion zwar ebenfalls iiber die beiden Kom-
ponenten Web-Browser und Mobiltelefon,
jedoch wird iiber den Web-Browser aus-
schliefSlich der nicht geheime Benutzer-
name bzw. die Telefonnummer des Be-
nutzers iibertragen. Die Authentisierung
selbst erfolgt ausschliefSlich durch die Ein-
gabe der geheimen PIN am Mobiltelefon.
Ein zusétzlicher verlésslicher Schutz durch
die Verwendung eines zweiten Kommuni-
kationskanals ist dadurch nicht gegeben.
Neben der Anzahl der fiir die Benut-
zerauthentifizierung verwendeten Kom-
munikationskanile unterscheiden sich
die beiden betrachteten Ansitze auch in
der Art der iiber den mobilen Kommuni-
kationskanal iibermittelten Daten. Wah-
rend im estnischen Ansatz vollstindige Si-
gnatur-Requests und Responses iiber ein
SMS basierte OTA Interface direkt an eine
SIM-Applikation am Endgerit tibertragen
werden, beschréinkt sich die mobile Kom-
munikation bei der sterreichischen Lo-
sung auf den Versand gewohnlicher SMS-
Nachrichten. Dadurch ist die osterreichi-
sche Losung weitgehend unabhangig vom
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Mobilfunkanbieter des Benutzers, wéh-
rend estnische Mobilfunkanbieter den
Versand spezieller Signatur-Requests und
Responses explizit unterstiitzen miissen.

Ahnliche Uberlegungen gelten auch
fur die verwendeten mobilen Endgera-
te selbst. In der in Osterreich verwende-
ten Signaturlosung fungieren Handys aus-
schlieSlich als Empfangseinheiten fiir die
iiber SMS iibermittelten TANs. Zur Ver-
wendung der mobilen Signatur in Oster-
reich kann daher prinzipiell jedes Mobil-
telefon mit integrierter SMS-Funktionali-
tat verwendet werden. Der estnische An-
satz stellt zwar ebenfalls lediglich gerin-
ge Anforderungen an die Funktionalitdt
des Mobiltelefons, jedoch ist fiir die Ver-
wendung des Mobiil ID Dienstes der Ein-
satz einer speziellen SIM-Karte mit ent-
sprechender SIM-Applikation notig. Dies
macht einen Tausch der SIM-Karte im Zu-
ge der Aktivierung der mobilen Signatur-
funktionalitdt notwendig und kann zu
einer Einschrankung der Benutzerfreund-
lichkeit fithren.

Der gravierendste und zugleich auch of-
fensichtlichste Unterschied zwischen den
betrachteten Ansitzen ist der Ort der Si-
gnaturerstellung. Wiahrend beim estni-
schen Ansatz jeder Benutzer iiber eine
eigene SSEE in Form einer speziellen SIM-
Karte verfiigt, kommt bei der 6sterreichi-
schen Losung eine gemeinsame zentrale
SSEE fiir alle Benutzer zum Einsatz. Die-
ser zentrale Ansatz bietet diverse Vorteile.
So kann eine zentrale Signaturerstellungs-
einheit in einer kontrollierten Umgebung
betrieben und dementsprechend auch ein-
facher und effizienter abgesichert werden.
Ein unerlaubter physischer Zugriff auf die
SSEE durch potentielle Angreifer kann
damit so gut wie ausgeschlossen werden’.

Durch die Verwendung einer zentra-
len SSEE wird zudem gewiéhrleistet, dass
Signaturdaten ausschliefllich zwischen
serverseitigen Komponenten (im Oster-
reichischen Fall zwischen Service Provi-
der und A-Trust Handy-Signatur) ausge-
tauscht werden. Bei der Verwendung von
Mobiltelefonen als SSEEs miissen die zu
signierenden Daten hingegen direkt an

7 Fur mobile Signaturldsungen, die das Mobilte-
lefon als SSEE verwenden gelten hingegen dhnliche
Uberlegungen wie fiir chipkartenbasierte Ansatze.
Die Integritat des Clientsystems ist unabdingbar fir
die Sicherheit des Gesamtsystems. Wahrend die Si-
cherheit gewohnlicher Mobiltelefone relativ ein-
fach gewéhrleistet werden kann, ist der Schutz von
Smartphones vor einer Kompromittierung durch
Schadsoftware ungleich schwieriger, da der Benut-
zer aktive Komponenten als Apps installieren kann.
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das mobile Endgerit des Benutzers iiber-
mittelt werden. Dies stellt ein zusatzliches
Sicherheitsrisiko dar, da das Risiko einer
Kompromittierung fiir clientseitige Kom-
ponenten naturgemaf3 ungleich grofler ist.

Zusitzlich zu den bisher angestellten
Uberlegungen stellen Smartphones mo-
bile Signaturldsungen vor neue Heraus-
forderungen. Smartphones sind in Be-
zug auf Funktionalitdt und Leistung zu-
nehmend mit PCs oder Laptops vergleich-
bar. Dadurch sind jedoch vor allem offe-
ne Smartphone-Plattformen wie Andro-
id auch anfillig fiir Schadsoftware jegli-
cher Art, welche wiederum die Sicherheit
einer mobilen Signaturerstellung gefahr-
den kann®. Vor diesem Hintergrund miis-
sen bestehende mobile Signaturlosungen
neu evaluiert und gegebenenfalls fiir eine
Verwendung mit Smartphones adaptiert
werden.

2.2 Rechtliche Analyse

In der rechtlichen Analyse beschrinken
wir uns auf die Situation einer serversei-
tigen SSEE, also der osterreichischen Lo-
sung. Der Grund dafiir ist dass sich im
Fall einer Chipkarten-SIM als SSEE, abge-
sehen von allenfalls fiir akkreditierte Zer-
tifizierungsdiensteanbieter gegebene An-
forderungen an die Lesegerite und PIN-
Eingabe, keine substantiellen Anderun-
gen zu herkommlichen Chipkartenlésun-
gen ergeben. Der verbleibende Abschnitt
gibt einen Uberblick iiber die rechtliche
Situation. Fiir weitere Details wird dabei
auf [13] verwiesen.

Die EU Signaturrichtlinie stellt als drei
Anforderungen an eine qualifizierte Sig-
natur, dass diese (1) eine fortgeschritte-
ne elektronische Signatur ist, die (2) auf
einem qualifizierten Zertifikat beruht und
(3) von einer SSEE erstellt wurde.

Aufler Diskussion ist hier wohl der
zweite Punkt, da die Anforderungen an
das qualifizierte Zertifikat und dessen

8 Wird beispielsweise bei der dsterreichische
Handy-Signatur ein Smartphone sowohl als Web-
Browser als auch fur den Empfang der mobilen
TAN verwendet, geht die zusatzliche Sicherheit, die
durch die Verwendung zweier unabhangiger Kom-
munikationskandle gewonnen wurde, wieder verlo-
ren. Da in diesem Fall beide Kommunikationskandle
Uiber ein und dasselbe Gerat (das Smartphone) lau-
fen, reduziert sich der Aufwand fiir einen erfolgrei-
chen Angriff auf die Kompromittierung des mobilen
Gerats. Die Sicherheit der Handy-Signatur ist in die-
sem Fall in etwa vergleichbar mit der Signaturerstel-
lung tiber PC und Chipkarte bei Verwendung eines
Kartenlesegerats ohne PIN-Pad.
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Eigenschaften unabhéngig von der tech-
nischen Auspragung der SSEE sind.

Fiir den dritten Punkt, der die SSEE be-
handelt, bestehen Schutzprofile als Refe-
renznummern zur EU Signaturrichtlinie
oder es konnen notifizierte Bestitigungs-
stellen die Erfiillung der technischen An-
forderungen bescheinigen. Im Fall der
Handy-Signatur hat die ésterreichische
Bestatigungsstelle A-SIT eine Bescheini-
gung erstellt [10], die nach Art. 3 Abs. 4
der Signaturrichtlinie auch EU-weit anzu-
erkennen ist.

Als letzte Anforderung an qualifizierte
Signaturen verbleibt also, dass es sich um
eine fortgeschrittene Signatur handeln
muss. Die Signaturrichtlinie z&hlt vier
Anforderungen auf, von denen drei (Art.
2.2 lit. a, b und d) sich auf Signaturfor-
mate und kryptographische Eigenschaf-
ten beziehen, wobei sich im Fall der Han-
dy-Signatur keine Unterschiede zur Chip-
karte ergeben. Diskussionswert ist jedoch
Art. 2.2.1it d, der fordert, dass eine fort-
geschrittene Signatur ,,... mit Mitteln er-
stellt [wird], die der Unterzeichner unter
seiner alleinigen Kontrolle halten kann®
Der Gesetzgeber hat dies in den Materia-
lien zum osterreichischen Signaturgesetz
[11] klargestellt. Es wird darin diskutiert,
dass ,,alleinige Kontrolle bei entsprechen-
den Mafinahmen insbesondere techni-
scher oder organisatorischer Natur auch
bei softwarebasierten Zertifikaten erfiillt
sein kann.“ Es miissen allerdings ,,... Si-
cherheitsmafinahmen eingesetzt werden,
damit der Signator die Kontrolle tiber
den Schlissel halten kann®. Das Argu-
ment ldsst sich analog auf Server-Signatu-
ren iibertragen. Die Forderung zu alleini-
ger Kontrolle ist eine an technische Maf3-
nahmen, die dem Signator die Ausiibung
der Kontrolle ermdglichen, und nicht an
die physikalische Ausgestaltung oder die
Ortlichkeit der Signaturerstellungsein-
heit.

Zum selben Schluss kommt 2005 die
Vereinigung der européischen Aufsichts-

stellen zur elektronischen Signatur (Fo-
rum of European Supervisory Authori-
ties for Electronic Signatures, FESA). In
einer Stellungnahme zu serverbasieren-
den Signaturen [12] ist folgende Schluss-
folgerung enthalten: ,FESA members
cannot rule out that server based signatu-
re services could be used for creating qua-
lified electronic signatures.”. Dieser ist fiir
Deutschland jedoch die Einschrinkung
“Apart from Germany, where the services
in question cannot be used in this context
at all” vorangestellt. FESA hat die Mog-
lichkeit serverseitiger qualifizierter elek-
tronischer Signaturen 2005 noch als un-
wahrscheinlich bewertet, fiinf Jahre da-
nach wurden diese in Osterreich Realitit.

3 Fazit

In diesem Papier wurden zwei unter-
schiedliche Systeme zu mobilen qualifi-
zierten elektronischen Signaturen vorge-
stellt, die in Europa erfolgreich ausgerollt
wurden. Mit der Handy-Signatur in Os-
terreich wurde ein System vorgestellt, fiir
das erstmals eine Server-Signatur als si-
chere Signaturerstellungseinheit beschei-
nigt wurde. Das System zeichnet sich da-
durch aus, dass es keine Anderung an der
mobilen Einheit erfordert. Dies bedeu-
tet, dass jedes handelsiibliche Mobiltele-
fon verwendet werden kann bzw. die SIM
Karte im Zuge der Aktivierung der Signa-
turfunktionalitdt nicht getauscht werden
muss. Das System ist damit unabhingig
vom Mobilfunkbetreiber. Dem wurde das
estnische System Mobiil-ID gegeniiber
gestellt, das auf Signaturerstellung am
mobilen Endgerit iiber spezielle SIMs als
sichere Signaturerstellungseinheit setzt.
Beiden Losungen ist gemein, dass sie tiber
Verwendung von Mobiltelefonen eine Si-
gnaturlgsung anbieten, die keine weiteren
Zusatzgerite wie Chipkartenleser am PC
des Benutzers erfordert.
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