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Zusammenfassung

Sicherheit ist eine zentrale Anforderung vieler E-Government-Lésungen. Das nétige MaR an Sicher-
heit wird dabei in der Regel durch den Einsatz von Chipkarten, die an Birgerinnen und Blrger ausge-
geben werden, erfillt. Diese weisen jedoch eine Reihe von Nachteilen in Bezug auf Benutzerfreund-
lichkeit auf. Vor allem die Notwendigkeit eines Chipkartenlesegerdts stellte sich in der Vergangenheit
oft als Problem heraus. In Osterreich wurde aus diesem Grund vor einigen Jahren die Handy-Signatur
entwickelt, die eine Alternative zu chipkartenbasierten Ansatzen darstellt. Die Handy-Signatur erlaubt
Osterreichischen Burgerinnen und Birgern eine sichere Authentifizierung an E-Government-
Anwendungen und die Erstellung qualifizierter elektronischer Signaturen.

Eine Erhéhung der Benutzerfreundlichkeit und in weiterer Folge eine Steigerung der Akzeptanz oster-
reichischer E-Government-Losungen war ein zentrales Motiv fir die Entwicklung der Handy-
Signatur. Im Rahmen einer Usability-Studie wurde Uberprift, ob dieses Ziel erreicht werden konnte.
Zwanzig Testpersonen wurden dazu gebeten, einige typische Ablaufe sowohl mit der Handy-Signatur,
als auch mit chipkartenbasierten Losungen durchzufiihren. Die erhaltenen Ergebnisse zeigen, dass die
Handy-Signatur in Bezug auf Benutzerfreundlichkeit und Akzeptanz chipkartenbasierten Ansétzen
durchwegs Uberlegen ist und von einem Grofteil der Testpersonen positiv bewertet wurde. Die durch-
gefuhrte Usability-Analyse zeigte damit, dass die Osterreichische Handy-Signatur sowohl gegebene
Sicherheitsanforderungen erftillt, als auch ein entsprechendes Malk an Benutzerfreundlichkeit und Ak-
zeptanz gewdhrleistet.

1 Einleitung

Sicherheit spielt in E-Government-Anwendungen eine zentrale Rolle. Der Schutz personlicher
Daten, die im Rahmen von E-Government-Verfahren Ubertragen und verarbeitet werden,
muss jederzeit hochste Prioritdt haben. Zur geeigneten Absicherung von E-Government-
Verfahren kommen daher in der Regel erprobte kryptographische Methoden zur Anwendung.
Um Birgerinnen und Blrger geeignet (ber das Internet authentifizieren zu kdnnen — pass-
wortbasierte Verfahren bieten bekanntenmalRen im Allgemeinen kein ausreichendes Sicher-
heitsniveau — kommen hdufig Hardware-Token, die die Implementierung von Zwei-Faktor-
Authentifizierungen ermdglichen, zum Einsatz. In den meisten européischen Landern sind fir
diesen Zweck Chipkarten das Mittel der Wahl.

Die Integration dieser Hardware-Token in zumeist webbasierte E-Government-Anwendungen
stellt Diensteanbieter immer wieder vor Herausforderungen. VVor allem wenn zusétzliche An-
forderungen wie Plattform- oder Browserunabhangigkeit die Implementierungsalternativen
einschranken, missen zur Integration von Hardware-Token in E-Government-Anwendungen
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mitunter komplexe Ldsungswege beschritten werden. In vielen Fallen werden Hardware-
Token Uber entsprechende Middleware-Ldsungen in bestehende E-Government-Verfahren in-
tegriert. Dieser Ansatz wird unter anderem in Osterreich verfolgt und konnte sich aus rein
funktionaler Sicht bereits seit vielen Jahren bewahren.

Die osterreichische E-Government-Strategie sieht eine grofitmogliche Flexibilitat in Bezug
auf die zu verwendenden Technologien vor. Als gemeinsame Basis dient die Blrgerkarten-
Spezifikation [BURG12], die abstrakte Anforderungen an zu verwendende Hardware-Token
definiert, jedoch keine Einschréankungen bezlglich derer Umsetzung macht. Durch diese Fle-
xibilitat entstand in den letzten Jahren in Osterreich ein Okosystem an unterschiedlichen L6-
sungen. So kdénnen Osterreichische Burgerinnen und Birger neben verschiedenen Chipkarten
auch ihre Mobiltelefone verwenden, um sich sicher an E-Government-Anwendungen zu au-
thentifizieren und um qualifizierte elektronische Signaturen gemal EU Signaturrichtlinie zu
erstellen.

Bei der Entwicklung all dieser Losungen hatte verstandlicherweise die Erflllung gegebener
Sicherheitsanforderungen oberste Prioritat. Fir den Erfolg und die Akzeptanz von IT-
Losungen im Allgemeinen und E-Government-LAsungen im Speziellen spielt neben der Si-
cherheit jedoch auch die Benutzerfreundlichkeit eine entscheidende Rolle. Diese wurde in
Vergangenheit jedoch oft nur am Rande beachtet und im Design- und Entwicklungsprozess
verschiedenster E-Government-Ldsungen nicht geeignet berticksichtigt.

Vor allem die Verwendung von Mobiltelefonen anstelle von Chipkarten als Hardware-Token
scheint jedoch ein vielversprechender Schritt in Richtung einer verbesserten Benutzerfreund-
lichkeit zu sein, entfallt bei der Verwendung von Mobiltelefonen doch die Notwendigkeit ei-
nes Chipkartenlesegeréats. Eine genaue Untersuchung der Benutzerfreundlichkeit und Akzep-
tanz der auf Mobiltelefonen beruhenden Loésung im Vergleich zu etablierten chipkartenbasier-
ten Losungen wurde bisher jedoch in Osterreich noch nicht durchgefiihrt.

Um diese Lucke zu schlieRen, wurde im Rahmen einer Usability-Analyse die Benutzerfreund-
lichkeit und Akzeptanz chipkartenbasierter und mobiltelefonbasierter E-Government-
Losungen in Osterreich verglichen. Dieser Artikel stellt die evaluierten Komponenten vor, be-
schreibt Design und Durchfuhrung des zur Evaluierung angewendeten Usability-Tests und
diskutiert schlielich im Detail die erhaltenen Resultate.

2 Birgerkarten-Implementierungen

Die Biirgerkarte ist die zentrale Grundlage aller E-Government-Lésungen in Osterreich und
erflllt prinzipiell zwei Aufgaben. Mit der Blrgerkarte kdnnen sich dsterreichische Blrgerin-
nen und Biirger einerseits sicher tiber das Internet an E-Government-Applikationen authenti-
fizieren und andererseits qualifizierte elektronische Signaturen erstellen. Die Burgerkarte fun-
giert damit als sichere Signaturerstellungseinheit und ist in der Lage, sémtliche Anforderun-
gen der Signaturrichtlinie der Européischen Union fiir die Erstellung qualifizierter Signaturen
[EuPa99] zu erfullen.

Obwohl der Begriff Burgerkarte die Verwendung von Chipkarten zu suggerieren scheint, ist
das Konzept der Osterreichischen Birgerkarte tatsachlich weitgehend technologieneutral und
erlaubt grundsatzlich verschiedene Implementierungsvarianten. Aktuell kénnen in Osterreich
sowohl Chipkarten als auch Mobiltelefone als Birgerkarte verwendet werden. Die Unterstut-
zung verschiedener Implementierungen ist aus Sicht der Birgerinnen und Burger durchaus
vorteilhaft, konnen diese doch die von ihnen préferierte Implementierungsvariante wéahlen.
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Aus Sicht von Dienstanbietern kann sich daraus jedoch ein betrachtlicher Mehraufwand erge-
ben, da mehrere verschiedene Birgerkarten-Implementierungen (Chipkarten, Mobiltelefone,
etc.) unterstutzt werden missen.

Um die Komplexitat in Grenzen zu halten, wurde fir das Osterreichische Bulrgerkartenkonzept
ein middlewarebasierter Ansatz vorgesehen. Zentrales Element der gewéhlten Architektur ist
der sogenannte Security Layer, der in [LeHP02] vorgestellt und diskutiert wurde. Der Security
Layer ist eine abstrakte XML-basierte Schnittstelle zwischen E-Government-Applikationen
und verschiedenen Bilrgerkarten-Implementierungen. Applikationen kénnen Uber diese abs-
trakte Schnittstelle auf Birgerkartenfunktionalitdt (Authentifizierung, Signatur, etc.) zugrei-
fen, ohne Uber Implementierungsdetails der verwendeten Birgerkarte Bescheid wissen zu
massen.

Da in der Regel weder Chipkarten noch Mobiltelefone in der Lage sind, eine XML-basierte
Schnittstelle zu implementieren, bedarf es einer Middlewarekomponente, die diese Aufgabe
ubernimmt. GeméaR der Nomenklatur des 6sterreichischen E-Governments wird diese Midd-
lewarekomponente Birgerkartenumgebung (BKU) genannt. Abb. 1 zeigt das prinzipielle Zu-
sammenspiel von Security Layer und Burgerkartenumgebung. Durch die offene Spezifikation
der Security Layer Schnittstelle gibt es in Osterreich aktuell mehrere verschiedene Biirgerkar-
tenumgebungen (d.h. Middleware-Implementierungen) [MOWS12][TrDB12]. Auch hier kon-
nen Blrgerinnen und Birger die von ihnen préferierte Losung wahlen. Jene BKUs, deren Be-
nutzerfreundlichkeit in weiterer Folge néher untersucht werden soll, werden in den folgenden
Unterabschnitten ausfiihrlicher vorgestellt.

[ Applikation A ] [ Applikation B ]

( Security Layer (SL) ]

Birgerkartenumgebung (BKU) ]

Abb. 1. Die Birgerkartenumgebung implementiert die Security Layer Schnittstelle und fungiert als Middleware zwischen
Applikationen und Biirgerkarten-Implementierungen.

2.1 MOCCA Lokal

Die Integration von Chipkarten in (zumeist webbasierte) E-Government-Applikationen ist ei-
ne nicht-triviale Aufgabe. Nahezu alle verfugbaren Birgerkartenumgebungen verfolgen zur
Losung dieses Problems einen sogenannten lokalen Ansatz. Bei diesem muss am lokalen Sys-
tem der Birgerin bzw. des Biirgers eine Software installiert werden, die in der Lage ist, mit
der lokal am System der Benutzerin bzw. des Benutzers vorhandenen Chipkarte (z.B. Uber das
PC/SC-Protokoll) zu kommunizieren. Die Software stellt aulerdem das Security Layer Inter-
face Uber einen lokalen Netzwerk-Port zur Verfligung. Webbasierte E-Government Applikati-
onen kdnnen damit auf dieses Interface und in weiterer Folge auf die Blirgerkarte einfach Uber
den Web-Browser der Benutzerin bzw. des Benutzers zugreifen. Abb. 2 zeigt den prinzipiel-
len Aufbau von BKUSs, die dem lokalen Ansatz folgen.
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Web Browser

E-Government
Security Layer Web-Applikation

Abb. 2. Der lokale Ansatz beruht auf Software, die am lokalen System installiert werden muss.

Aktuell ist in Osterreich eine Reihe von BKUs, die dem lokalen Ansatz folgen, verfiigbar
(z.B. [TrDB12]). MOCCA Lokal [MOWS12] ist jedoch derzeit die einzige Losung, die als
Open Source zur Verfligung steht. MOCCA Lokal wurde im Rahmen des MOCCA Projekts
[MOCCI12] entwickelt und stellt derzeit eine der meistverwendeten BKUs flir den Zugriff auf
chipkartenbasierte Burgerkarten-Implementierungen dar.

2.2 MOCCA Online

Wahrend der im vorherigen Abschnitt beschriebene lokale Ansatz durchaus zuverldssig funk-
tioniert, ergeben sich fur diesen diverse Mangel in Bezug auf die Benutzerfreundlichkeit. VVor
allem die Notwendigkeit der Installation einer lokalen Softwarekomponente erwies sich in der
Praxis in vielen Féllen vor allem fur wenig erfahrene Computerbenutzerinnen und Benutzer
als problematisch. Um diesem Problem entgegenzuwirken, wurde im Rahmen des oben er-
wahnten MOCCA-Projekts eine installationsfreie BKU-Alternative namens MOCCA Online
entwickelt.

MOCCA Online wurde in [CeOB10] bereits ausfthrlich vorgestellt und diskutiert. Der prin-
zipielle Aufbau von MOCCA Online ist in Abb. 3 dargestellt. MOCCA Online besteht aus ei-
ner zentralen Server-Komponente und einem lokal im Web-Browser der Biirgerin bzw. des
Biirgers gestarteten Java Applets. Die zentrale MOCCA-Komponente implementiert das
Security Layer Interface. Das am lokalen System laufende Java Applet ist hingegen fur den
Zugriff auf die Chipkarte am lokalen System verantwortlich. Die beiden Komponenten kom-
munizieren Uber ein internes, proprietéres Interface.

S~
Web \;
x (4
E-Government
Security Lay Applikation
Proprietdres
PC/sC Interface
ecard |8 MOCCA Online -
ol et Server Komponente
Blrgerkarte

Abb. 3. MOCCA Online beruht auf einer verteilten Architektur bestehend aus einer zentralen Server-Komponente und einem
lokalen Java Applet.
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Durch die Auslagerung eines Teils der BKU-Funktionalitat auf eine zentrale Komponente und
die Verwendung eines Java Applets ist bei diesem Ansatz auf dem lokalen Systems der Br-
gerin bzw. des Birgers keinerlei Softwareinstallation nétig. Die einzige Anforderung an das
lokale System ist eine entsprechend aktuelle Java Laufzeitumgebung zur Ausfuhrung des Java
Applets.

2.3 Osterreichische Handy-Signatur

Fur chipkartenbasierte Blrgerkarten-Implementierungen konnte durch MOCCA Online be-
reits eine signifikante Verbesserung der Usability erreicht werden. Generell bergen chipkar-
tenbasierte Ansétze jedoch das Problem, dass Birgerinnen und Birger Giber ein entsprechen-
des Chipkartenlesegerat verfigen mussen. Die Erfahrung zeigte, dass dies in der Praxis oft ei-
ne ernstzunehmende Hrde darstellte.

Um dieses Problem zu umgehen, wurde in Osterreich die Handy-Signatur als Alternative zu
chipkartenbasierten Birgerkarten-Implementierungen entwickelt. Die Handy-Signatur wurde
in [OrCK10] vorgestellt und diskutiert. Der prinzipielle Aufbau der Handy-Signatur ist in
Abb. 4 dargestellt. Kernkomponente der Handy-Signatur ist das zentrale Handy-Signatur Ser-
vice. Dieses stellt &hnlich wie MOCCA Online die Security Layer-Schnittstelle zur Verfi-
gung, uber die E-Government-Applikationen Zugriff auf die Blrgerkartenfunktionalitét erlan-
gen konnen. Im Gegensatz zu MOCCA Online werden bei der Handy-Signatur alle Schiissel
und Zertifikate zentral vom Handy-Signatur Service sicher in einem HSM gehalten. Fir einen
Zugriff auf diese Daten bedarf es einer entsprechenden Autorisierung der Blrgerin bzw. des
Burgers. Dazu muss in einem ersten Schritt ein geheimes Passwort zusammen mit der Mobil-
telefonnummer Gber ein abgesichertes Web-Formular an das Handy-Signatur Service Gbermit-
telt werden. Konnte dieses Passwort positiv verifiziert werden, wird ein zeitlich begrenzt giil-
tiges Einmalpasswort (TAN) an das Mobiltelefon der Biirgerin bzw. des Blrgers gesendet.
Zur endgultigen Autorisierung des Zugriffs auf die Burgerkartenfunktionalitdt muss dieses
Einmalpasswort tUber das Web-Formular ebenfalls an das Handy-Signatur Service Gbermittelt
werden.

/%Lf/
Web Browser «

E-Government

Security Layer Applikation
N
Formular

Handy-Signatur
Service

~

TAN

Y

Abb. 4. Die Handy-Signatur sieht eine zentrale Signaturerstellung in einem serverseitigen HSM vor.

Wie bei chipkartenbasierten Ldsungen implementiert auch die Handy-Signatur eine Zwei-
Faktor-Authentifizierung. Die Sicherheit dieses Verfahrens ist damit vergleichbar zu jener
von chipkartenbasierten Ansatzen. Eine ausfuhrliche Diskussion der Sicherheit der Osterrei-
chischen Handy-Signatur und ein Vergleich zu anderen mobilen Signaturerstellungsvarianten
kann unter anderem in [ZeTL11] nachgelesen werden.
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Die Handy-Signatur funktioniert unabhéngig von chipkartenbasierten Losungen. Osterreichi-
sche Burgerinnen und Burger kénnen daher die Handy-Signatur und alternative chipkartenba-
sierte Losungen parallel verwenden. Personen, die bereits Uber eine gultige chipkartenbasierte
Biirgerkarte verftigen, konnen diese zudem verwenden, um die Blrgerkartenfunktionalitat auf
ihrem Mobiltelefon (ber ein entsprechendes Web-Portal freischalten zu lassen. Das Aufsu-
chen einer Registrierungsstelle ist in diesem Fall nicht mehr noétig.

3 Test-Design

Alle drei in Abschnitt 2 vorgestellten Burgerkarten-Implementierungen (bzw. BKU-
Implementierungen) kommen in Osterreich regelmaBig zur Anwendung. Wahrend der Fokus
im Rahmen der Entwicklung dieser Komponenten hauptséchlich auf Funktionalitat und Si-
cherheit lag, wurde Aspekten der Benutzerfreundlichkeit oft zu wenig Aufmerksamkeit zuteil.
Im Rahmen einer umfangreichen Usability-Analyse wurde diesem Umstand Rechnung getra-
gen und die Benutzerfreundlichkeit der in Abschnitt 2 beschriebenen Komponenten (MOCCA
Lokal, MOCCA Online, Handy-Signatur) evaluiert. Dazu wurde ein Thinking-Aloud-Test
[BoRa99] mit insgesamt zwanzig Testbenutzern durchgefiihrt. Durch diesen Test sollte vor al-
lem festgestellt werden, ob die Handy-Signatur gegeniiber chipkartenbasierten Losungen aus
Sicht von Benutzerinnen und Benutzern signifikante Vorteile aufweist. Das gewahlte Test-
Design, sowie Details zu dessen Umsetzung werden in diesem Abschnitt diskutiert.

3.1 Fragestellungen

Zur Sicherstellung einer strukturierten VVorgehensweise wurden in einem ersten Schritt spezi-
fische Fragestellungen definiert. Ziel der durchgefiihrten Usability-Analyse war es, geeignete
Antworten auf die im Folgenden angefuihrten Fragestellungen zu finden.

e Wie wird die Benutzerfreundlichkeit der Aktivierung der Handy-Signatur aus Sicht
der Benutzerinnen und Benutzer wahrgenommen?

e Wie wird die Benutzerfreundlichkeit der Verwendung der Handy-Signatur aus Sicht
der Benutzerinnen und Benutzer wahrgenommen?

e Welche Birgerkarten-Implementierung wird von Benutzerinnen und Benutzern gene-
rell bevorzugt?

e Wie wird die Sicherheit und Vertrauenswirdigkeit der einzelnen Birgerkarten-
Implementierungen durch Benutzerinnen und Benutzer bewertet?

Die durch die durchgefiihrte Usability-Evaluierung erhaltenen Antworten zu diesen Fragestel-
lungen werden in Abschnitt 4 dieses Artikels ausfuhrlich diskutiert.

3.2 Testmethode und Setup

Die Benutzerfreundlichkeit der evaluierten Komponenten wurde im Rahmen eines Thinking-
Aloud-Tests untersucht. Bei einem Thinking-Aloud-Test werden Benutzerinnen und Benutzer
gebeten, eine Reihe von praktischen Aufgaben durchzufiihren. Die Tatigkeiten der Testperso-
nen werden dabei beobachtet und mit technischen Hilfsmitteln aufgezeichnet. Dadurch kon-
nen in einem folgenden Analyseschritt auffallige Verhaltensweisen im Umgang mit den zu
evaluierenden Komponenten analysiert und das Verhalten verschiedener Testpersonen vergli-
chen werden.
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Im Rahmen des durchgefiihrten Usability-Tests kam eine spezielle Software zum Einsatz?.
Diese erlaubte die Aufzeichnung samtlicher Benutzereingaben und ermdglichte zudem die
Aufnahme der von den Testpersonen wihrend des Tests getatigten AuBerungen. Zusatzlich
wurde das Gesicht der Testpersonen aufgezeichnet, um etwaige Stimmungsschwankungen
uber deren Mimik ablesen und analysieren zu kénnen. Die eingesetzte Software ermdglichte
eine strukturierte Aufzeichnung und Speicherung der gesammelten Daten und bot zudem Un-
terstutzung bei deren nachfolgenden Auswertung.

Die Aufzeichnung der Benutzerinteraktion ermdglichte eine objektive Analyse verschiedener
Aspekte der evaluierten Komponenten. Dariber hinaus war jedoch auch der subjektive Ein-
druck der Testpersonen, den diese von den untersuchten Komponenten hatten, von Interesse.
Um diesen festhalten zu kénnen, wurden alle Testpersonen gebeten, nach Durchfuhrung der
einzelnen ihnen gestellten Aufgaben die verwendeten Komponenten Uber einen Fragebogen
zu bewerten. Zusétzlich wurden alle Testpersonen im Rahmen eines abschlielenden Inter-
views gebeten, personliche Eindriicke und Praferenzen zu artikulieren.

Nach Abschluss des Thinking-Aloud-Tests wurden die gesammelten Daten analysiert und
entsprechend statistisch aufbereitet. Dadurch war es schlussendlich mdglich die zu Beginn der
Usability-Uberpriifung definierten Fragestellungen zu beantworten und somit wertvolle Er-
kenntnisse in Bezug auf die Benutzerfreundlichkeit der evaluierten Komponenten zu gewin-
nen.

3.3 Aufgabenstellungen

Um bestmdgliche Antworten auf die definierten Fragen zu erhalten, wurden die im Rahmen
des Thinking-Aloud-Tests durchzufiihrenden Aufgaben auf die gegebenen Fragestellungen
zugeschnitten. Aus den gegebenen Fragestellungen wurden daher folgende Aufgaben gene-
riert und den Testpersonen zur Ausfiihrung vorgelegt.

e Fihren Sie ein gegebenes E-Government-Verfahren unter Verwendung ihrer chipkar-
tenbasierten Birgerkarte und MOCCA Lokal durch!

e Fihren Sie ein gegebenes E-Government-Verfahren unter Verwendung ihrer chipkar-
tenbasierten Birgerkarte und MOCCA Online durch!

e Aktivieren Sie die Handy-Signatur mit Hilfe Ihrer chipkartenbasierten Biirgerkarte!

e Fihren Sie ein gegebenes E-Government-Verfahren unter Verwendung der Handy-
Signatur durch!

Um etwaige Verfalschungen der Resultate, die sich durch Lerneffekte ergeben hatten kénnen,
zu verhindern, wurden die oben genannten Aufgaben teilweise in unterschiedlicher Reihen-
folge ausgefihrt. Dadurch konnte die Auswirkung von Lerneffekten groRtenteils ausgeglichen
und die Giltigkeit und Aussagekraft der erhaltenen Resultate verbessert werden.

3.4 Testpersonen

Zur Evaluierung der Benutzerfreundlichkeit der verschiedenen Osterreichischen Birgerkarten-
Implementierungen wurde der Thinking-Aloud-Test mit insgesamt zwanzig Testpersonen

1 Fiir die Durchfiihrung der Tests wurden die Softwareprodukte Morae® Recorder, Morae® Observer und Mo-
rae® Manager der Firma TechSmith® verwendet. Weitere Informationen zu diesen Softwarelésungen finden
sich unter http://www.techsmith.com/morae.html.
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durchgefiihrt. Bei der Auswahl der Testkandidatinnen und Testkandidaten wurde darauf ge-
achtet, die dsterreichische Bevolkerung moglichst genau abzubilden. Es wurden daher Perso-
nen unterschiedlichen Alters und mit verschiedenem Bildungsniveau zur Teilnahme eingela-
den. Ebenso wurde darauf geachtet, dass auch technisch wenig versierte Blrgerinnen und
Burger an diesem Usability-Test teilnahmen.

Die folgenden Abbildungen zeigen die Verteilung der an dem Usability-Test teilnehmenden
Testpersonen in Bezug auf Alter, Ausbildungsniveau und technischem Vorwissen. Die perso-
nenbezogenen Daten wurden fiir jede Testkandidatin bzw. jeden Testkandidaten vor Durch-
fihrung des Tests im Rahmen eines Einflhrungsgesprachs erhoben. Wie aus den Abbildun-
gen ersichtlich ist, konnte fiir jede Kategorie eine entsprechend ausgewogene Verteilung er-
reicht werden.

Nicht-
Akademiker
40%

Alter 30- }
. 60%

S

Abb. 5: Altersverteilung der teilnehmenden Testpersonen.  Abb. 6: Ausbildungsniveau der teilnehmenden Testpersonen.

Nicht- }
Techniker

‘ 65% ’

Abb. 7: Technisches Vorwissen der teilnehmenden Testpersonen.

4 Resultate

Ziel des durchgefiihrten Usability-Tests war die Evaluierung der Benutzerfreundlichkeit und
Akzeptanz der osterreichischen E-Government-Komponenten MOCCA Lokal, MOCCA On-
line und Handy-Signatur. Dadurch sollte Gberpruft werden, ob durch die chipkartenlose mobi-
le Alternative die Akzeptanz von E-Government-Applikationen generell entscheidend erhéht
werden kann. In diesem Abschnitt werden die erhaltenen Resultate des durchgefuhrten Usabi-
lity-Tests prasentiert und diskutiert. Die folgenden vier Unterabschnitte geben dabei Antwor-
ten auf die vier zu Beginn des Usability-Tests festgelegten Fragestellungen.

4.1 Aktivierung der Handy-Signatur

Bevor die osterreichische Handy-Signatur als Alternative zu chipkartenbasierten Losungen verwendet werden kann,
muss diese fur das Mobiltelefon der Blrgerin bzw. des Blrgers aktiviert werden. Die Aktivierung kann in eigens da-
flr vorgesehenen Registrierungsstellen oder unter Verwendung einer chipkartenbasierten Biirgerkarte von der Blr-
gerin bzw. dem Burger selbst vorgenommen werden. Die Benutzerfreundlichkeit letzterer Variante wurde im Rah-
men des Usability-Tests Uberprift.
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Abb. 8 zeigt, dass die Aktivierung der Handy-Signatur von den Testpersonen durchwegs posi-
tiv bewertet wurde. Der Aktivierungsvorgang konnte in allen abgefragten Kategorien gute bis
sehr gute Ergebnisse erreichen. Insgesamt kann festgehalten werden, dass die Aktivierung der
Handy-Signatur von beinahe allen Testpersonen selbststdndig und problemlos durchgeftihrt
werden konnte und diesbeztiglich keine groben Méngel festgestellt werden konnten.

intuitiv f nicht intuitiv
vertrauenswirdig / suspekt
postiv negativ
Ubersichtlich % uniibersichtlich
nicht frustrierend \ frustrierend
vertraut ungewohnt
schnell T/v langsam
einfach ——&— T T T T T 1 kompliziert

1 2 3 4 5 6 7 8

Abb. 8: Die Aktivierung der Handy-Signatur wurde von allen Testpersonen positiv bewertet.

4.2 Verwendung der Handy-Signatur

Die wohl interessanteste Frage, die im Rahmen des Usability-Tests untersucht wurde, betraf
die Verwendung der Handy-Signatur und deren Abschneiden im Vergleich zu chipkartenba-
sierten Burgerkarten-Implementierungen. Die Testpersonen wurden aufgefordert, ein typi-
sches E-Government-Verfahren sowohl mit einer chipkartenbasierten Blrgerkarte (unter
Verwendung von MOCCA Lokal und MOCCA Online), als auch mit der Handy-Signatur
durchzufiihren und danach verschiedene Aspekte der Benutzerfreundlichkeit zu bewerten.
Abb. 9 zeigt die erhaltenen Resultate.

intuitiv — nicht intuitiv
- B \
vertrauenswirdig K Vad suspekt
. 7
postiv. ———4i- negativ

o«
\
ibersichtlich . /’v‘ uniibersichtlich
nicht frustrierend « frustrierend
vertraut ungewohnt
schnell langsam
einfach T T T T T 1 kompliziert

1 2 3 4 5 6 7 8
--------- MOCCA Lokal — - — MOCCA Online —&— Handy-Signatur

Abb. 9. Die Handy-Signatur wurde in fast allen Aspekten positiver bewertet als chipkartenbasierte Ldsungen.

Die Handy-Signatur wurde im Vergleich zu chipkartenbasierten Losungen in fast allen Kate-
gorien positiver bewertet. Diese Beobachtung gilt unabhéngig von der verwendeten Birger-
kartenumgebung bei der Verwendung von Chipkarten. Einzig in der Kategorie Einfachheit
konnte sich MOCCA Lokal knapp gegenuber der Handy-Signatur durchsetzen.

4.3 Bevorzugte Implementierung

Nach Abschluss der Tests wurden alle Testpersonen gefragt, welche Birgerkarten-
Implementierung (Chipkarte oder Handy-Signatur) bzw. welche BKU (MOCCA Lokal,
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MOCCA Online, etc.) sie im Rahmen einer zukunftigen privaten Nutzung der Birgerkarte
bevorzugen wirden. Auch hier ging die Handy-Signatur als klarer Sieger hervor. Abb. 10 il-
lustriert die erhaltenen Resultate im Detail.

MOCCA
Lokal
15%

Weder noch
10%

MOCCA
Online
20%

Handy-
Signatur
55%

Abb. 10. Mehr als die Halfte aller Testpersonen wiirde die Handy-Signatur im Rahmen einer zukiinftigen privaten Verwen-
dung der Biirgerkarte bevorzugen.

Wie erwartet erreichte MOCCA Online etwas besserer Werte als MOCCA Lokal. Hier wurde
von den Testpersonen unter anderem der Umstand gewdrdigt, dass MOCCA Online im Ge-
gensatz zu MOCCA Lokal keiner Softwareinstallation bedarf. Sowohl MOCCA Online als
auch MOCCA Lokal liegen jedoch deutlich hinter der Handy-Signatur zurtick, die insgesamt
55% der Testbenutzerinnen und Benutzer Uberzeugen konnte.

Weder MOCCA Wed
noch Lokal eder MOCCA

0% 9% noch Lokal

MOCCA 25% 25%
Online
Handy-
Signatur
13%

MOCCA
Online
37%
Abb. 11. Linkes Diagramm: Bei unter 30-jahrigen Testpersonen konnte sich die Handy-Signatur klar durchsetzen.
Rechtes Diagramm: Bei &lteren Testpersonen wurden chipkartenbasierte Lésungen klar bevorzugt (rechts).

Handy-
Signatur
83%

Eine getrennte Betrachtung der Resultate alterer und jlingerer Testpersonen fiihrte zu berra-
schend deutlichen Ergebnissen. Abb. 11 zeigt, dass die Handy-Signatur offenbar vor allem bei
Benutzerinnen und Benutzern, die jlnger als 30 Jahre sind, aulRerordentlich beliebt ist. Bei al-
teren Testpersonen konnten sich in dieser Frage hingegen chipkartenbasierte Ansétze
(MOCCA Lokal und MOCCA Online) durchsetzen. Auch in dieser Gruppe behielt MOCCA
Online klar die Oberhand gegeniiber MOCCA Lokal.

4.4 Sicherheit und Vertrauenswiurdigkeit

Aus Sicht von Dienstanbietern und Applikationsbetreibern ist auch das Mal an Sicherheit und
Vertrauenswirdigkeit, das Benutzerinnen und Benutzer den verwendeten Lésungen attestie-
ren, von Interesse. Alle Testpersonen wurden daher nach Absolvierung der ihnen gestellten
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Aufgaben gefragt, ob sie die verwendeten Burgerkarten-Implementierungen und Software-
komponenten als sicher und vertrauenswirdig einstufen wirden.

60% -

. -/

20%

. Handy-Signatur
MOCCA Online
MOCCA Lokal

0% -

ja, auf

. eher ja
jeden Fall

vielleicht .
eher nein .
nein, auf

keinen Fall

Abb. 12. Testhenutzerinnen und Testbenutzer hatten das Gefiihl, dass alle Versionen der Biirgerkartenumgebungen eher ver-
trauenswiirdig sind.

Die in Abb. 12 dargestellten Ergebnisse zeigen, dass generell allen evaluierten Implementie-
rungen ein entsprechendes MaR an Sicherheit und Vertrauenswurdigkeit attestiert wurde.
Auch bei dieser Frage konnte sich die Handy-Signatur schlussendlich gegentber chipkarten-
basierten Losungen durchsetzen. Die Unterschiede waren hier jedoch nicht so signifikant wie
bei den zuvor diskutierten Fragestellungen.

5 Fazit

Seit der Vorstellung des Konzepts der Biirgerkarte in Osterreich wurden betréchtliche Res-
sourcen in die Entwicklung entsprechender Implementierungen investiert. Erste Varianten lo-
kaler Birgerkartenumgebungen fur chipkartenbasierte Burgerkarten-Implementierungen
konnten funktionale Anforderungen erfillen, waren jedoch oft nicht in der Lage, ein geeigne-
tes MaR an Benutzerfreundlichkeit zu bieten. Die nachfolgende Entwicklung von MOCCA
Online konnte einige dieser Nachteile beseitigen, beruhte jedoch ebenfalls noch auf der Chip-
kartentechnologie. Die 0Osterreichische Handy-Signatur repréasentiert die aktuelle Stufe der
Entwicklung, in der erstmals eine vollstandige Alternative zu chipkartenbasierten Losungen
geboten wird.

Die durchgefiihrte Usability-Analyse zeigte, dass der eingeschlagene Weg stimmt. In den
meisten evaluierten Punkten konnte sich MOCCA Online gegenuber der lokalen BKU-
Implementierung durchsetzen. Die Abkehr vom lokalen Ansatz und die Entwicklung einer in-
stallationsfreien BKU-Alternative flr chipkartenbasierte Birgerkarten-Implementierungen
kann im Nachhinein daher als richtige Entscheidung bewertet werden.

Noch deutlicher fiel das Ergebnis der Evaluierung der Benutzerfreundlichkeit in Bezug auf
die Handy-Signatur aus. Diese konnte in allen untersuchten Punkten die ebenfalls evaluierten
chipkartenbasierten Lésungen Kklar Gbertreffen. Sowohl in puncto Benutzerfreundlichkeit, als
auch in Bezug auf die Akzeptanz ging die Handy-Signatur jeweils als klarer Sieger hervor.
Die Entscheidung, eine mobile Alternative zu chipkartenbasierten Birgerkarten-
Implementierungen zu entwickeln stellte sich damit im Nachhinein als richtig heraus.

Die erhaltenen Resultate der durchgefiihrten Usability-Analyse decken sich gréftenteils mit
den Erfahrungen des Alltags. Diese zeigen, dass die Handy-Signatur in der dsterreichischen
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Bevolkerung im Vergleich zu chipkartenbasierten Losungen eine breitere Akzeptanz findet.
Die osterreichische Handy-Signatur scheint damit in der Lage zu sein, den Spagat zwischen
strikten Sicherheitsanforderungen und einem adéquaten Level an Benutzerfreundlichkeit zur
Zufriedenheit der der Osterreichischen Bevolkerung zu meistern.
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